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Lectia 7: Securitate si Mentenanta
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Obiectivele lectiei

» explica nevoia de securitate

* descrie cum sa pastrezi in siguranta numele tau de utilizator si parola

» descrie riscurile prezentate de virusi, viermi, Trojan si malware

 descrie riscurile asociate conexiunilor la retea

* protejarea informatiei personale cand utilizezi computere publice

» descrie riscurile prezentate de ingineria sociala si atacurile de tip phishing
 descrie metodele de protectie impotriva producerii riscurilor

explica cum si de ce facem backup si restaurarea informatiilor si a setarilor
explica cum resetam dispozitivele personale la setarile lor de fabrica
descrie tehnicile de baza de depanare

intelege tehnicile de baza de depanare
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Nevoia de securitate

 Deindata ce conectezi un computer la o retea, expui sistemul si
informatia stocata pe acesta la potentialele riscuri asociate lucrului in
retea

* Informatia stocata pe un computer conectat la retea poate, teoretic, fi
accesata de pe oricare computer conectat la retea

» Daca reteaua ofera si acces la internet, riscul creste

 Hackerii aplica multe si diverse metode pentru a obtine ceea ce
doresc

* Trebuie sa iei masuri pentru a-ti proteja computerul si informatiile
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Nume de utilizatori si parole

* Numele de utilizator si parola protejeaza contul tau de un eventual acces
neautorizat

* Parolele puternice iti protejeaza conturile

« Utilizeaza cel putin sase caractere; opt sau mai multe, cincisprezece fiind considerat
cel mai inalt nivel de securitate

« Combina numere, litere, simboluri si litere majuscule
» Alege una usor de memorizat, dar dificil de ghicit pentru altcineva
« Evita sa utilizezi numele persoanelor apropiate

* Evita sa utilizezi variatiuni ale numelui tau sau sa incluzi numele, adresa sau data
nasterii tale

« Evita sa utilizezi variatiuni de parole usor de ghicit
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Nume de utilizatori si parole

 Pastrarea conturilor tale in siguranta
 Contul tau iti protejeaza fisierele si reputatia
 Niciodata nu partaja informatiile contului tau
 Daca ai partajat intamplator informatiile tale de autentificare, modifica-le imediat

* Nu “ascunde” parola ta in proximitatea computerului
* Nu utiliza aceeasi parola pentru toate conturile tale
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Nume de utilizatori si parole

» Schimbarea parolei
* Pentru a modifica parola ta de Windows 10:

Acceseaza Start, apoi Setari

—_—

2. Fa clic pe Conturi, apoi Optiuni de conectare

3. Sub Parold, apasa pe Modificare

4. Introdu parola ta veche, apoi fa clic pe Urmatorul
5

Scrie noua ta parola, scrie din nou noua ta parola pentru a confirma, introdu o sugestie pentru parola, apoi apasa
Urmatorul

o

Fa clic pe Finalizare

» Daca utilizezi un cont de domeniu, urmeaza acesti pasi pentru a modifica parola ta de conectare:
1. Tasteaza Ctrl + Alt + Delete
2. Fa clic pe Modificare parola.

3. Scrie parola ta veche, scrie noua ta parold, mai scrie o data noua parola pentru a o confirma, apoi apasa Enter

© CCl Learning Solutions Ics certipro—

DIGITAL LITERACY

CERTIFICATION



Nume de utilizatori si parole

* Blocarea sistemului

« Se recomanda sa deconectezi sistemul daca intentionezi sa pleci de
langa computer indiferent de durata absentei tale.

« Cea mai comoda optiune este blocarea sistemului cat timp esti plecat

« Cand blochezi sistemul, toate programele si fisierele raman deschise si
gata sa-ti poti relua rapid munca

 Pentru a bloca sistemul, apasa pe Start, fa clic pe pictograma contului
tau din coltul de sus din dreapta a meniului Start, apoi fa clic pe
Blocare
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Identificarea Riscurilor

* Virusii
 Un virus este un program malitios conceput sa preia controlul asupra
operatiunilor sistemului si sa deterioreze sau sa distruga informatii
* Virusii pot fi transmisi prin atasari la email, descarcari de programe sau
fisiere ori prin utilizarea discurilor infectate, CD-uri sau unitati flash
* Un virus poate:

« Afisa pe ecran mesaje inofensive

« Utiliza toata memoria disponibila, astfel incetinind sau intrerupand celelalte
procese

» Corupe sau distruge fisiere de date
« Sterge intregul continut al unitatii de disk
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Identificarea Riscurilor

* Viermii (En "Worms")

» Un vierme este un program care se auto-multiplica si care consuma resursele
sistemului si ale retelei

* Diferenta dintre un vierme si un virus este ca viermele se raspandeste automat de pe
un computer pe altul, in timp ce un virus necesita careva actiuni pentru a fi transmis

» Un vierme se poate localiza in memoria activa si se poate multiplica in retea

* Un Troian (En ,Trojan”) este un program conceput sa acorde unui hacker acces de la
distanta la sistemul computerului urmarit

« Troienii se instaleaza pe sistemul urmarit cand utilizatorul ruleaza aplicatia infectata,
permitand-| astfel unui hacker sa preia controlul asupra sistemului, sa fure informatii,
sa instaleze alt software (inclusiv virusi), sa descarce sau sa incarce fisiere, ori sa
blocheze sistemul
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Identificarea Riscurilor

« Malware (Spyware / Adware)

» Spyware este o aplicatie software plasata in mod secret pe sistemul tau cu scopul de a
acumula informatii personale sau private fara consimtamantul sau cunostinta ta

» Adware este o aplicatie software care afiseaza sau descarca publicitate in mod automat
« Odata instalat, spyware monitorizeaza activitatea ta pe Internet si transmite informatia
catre initiatorul spyware

» Scaneaza fisiere de pe unitati de discuri

» Citeste cookie-uri

* Monitorizeaza intrarile de la tastatura

* Instaleaza alte aplicatii spyware

» Schimba pagina implicita de Acasa din browsere Web

» Expediaza in mod automat informatii catre dezvoltatorul de spyware
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Identificarea Riscurilor

* Un cookie este un fisier text de mici dimensiuni inserat in computerul
tau de catre un server Web

» Cookie-urile pot fi folosite pentru a stoca nume de utilizatori si parole si
pentru a urmari activitatile din browser

* Un hacker care detine acces fizic la sistemul tau sau instaleaza cu
succes un spyware poate sustrage cookie-urile tale, iar odata cu
acestea, orice nume de utilizator si parole stocate

* Poti instala si descarca programe gratuite spyware/adware sau poti
utiliza Windows Defender pentru a-ti monitoriza sistemul
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Identificarea Riscurilor

« Conexiunile la retea

* Conexiunile cu fir (Ethernet)

» La modul general, daca te conectezi la o retea cu fir din cadrul scolii sau biroului,
esti in siguranta
« Administratorii de retea depun mari eforturi pentru a se asigura ca toate

sistemele companiei/scolii sunt scanate periodic pentru a depista infectii, in plus,
toti utilizatorii trebuie sa se conecteze la retea folosind un nume valid de utilizator

si 0 parola
» Totusi, aceste masuri de garantare nu functioneaza si in cazul in care te conectezi
la o retea publica cu fir
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Identificarea Riscurilor

» Conexiunile fara fir (Wi-Fi)
* Oricine se poate alatura unei retele Wi-Fi furnizate de un hotspot public

* Nimeni nu poate garanta ca toate sistemele conectate nu au virusi, si ca nu exista un hacker care
pandeste din spate asteptand sa gaseasca un sistem pe care sa-| exploateze

» Sistemele fara fir se conecteaza direct unul la celalalt in cadrul unei retele ad-hoc; in centru, nu
exista un punct de acces care sa transmita semnalele intre participanti, si nu este nevoie de
autentificare

 Diminuarea riscurilor

» De fiecare data cand te conectezi la o retea publica, intotdeauna identifica reteaua in sistemul
de operare ca retea Publica

» Daca utilizezi Wi-Fi, intotdeauna, conecteaza-te la o retea de infrastructura

» Evita sa te conectezi la retele ad-hoc
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Identificarea Riscurilor

+ Utilizarea Computerelor Publice

* Deconecteaza conturile online — daca te-ai conectat la un cont online, nu
pleca fara sa-l deconectezi, pentru ca oricine care vine dupa tine poate accesa
respectivul cont si poate realiza actiuni din numele tau, deoarece esti in
continuare conectat

 Curata cache-urile si cookie-urile — browserele stocheaza informatii in locatii
de stocare denumite cache-uri care se afla pe unitatea de disc; pentru a-ti
mentine activitatea online in privat, utilizeaza caracteristicile incorporate din
browserul tau de curatare a acestor intrari

* Deconecteaza sistemul de operare — daca folosesti un computer partajat la
scoala sau la serviciu care solicita conectare personala, intotdeauna
deconecteaza cand finalizezi lucrul pe computer.
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Identificarea Riscurilor

* ldentificarea Riscurilor

* Ingineria sociald reprezinta o practica de inselare a utilizatorilor ca acestia sa
furnizeze parole sau alte tipuri de informatii de acces

* Inginerii sociali se bazeaza pe dorinta oamenilor de a fi de ajutor

* Inginerii sociali, de asemenea, incearca sa imite utilizatorii legali creand
confuzia ca ar fi operator de tablou de distributie sau un gardian de securitate

* Tintele tipice ale strategiei de inginerie sociala includ persoanele care dispun
de acces la informatii de sistem pe care nu le utilizeaza, incluzand persoane
din secretariat, oameni de serviciu, unii administratori si chiar personalul din
securitate
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Identificarea Riscurilor

* Reducerea Riscului de inginerie sociala

 Cel mai eficient mod de a evita sa devii victima ingineriei sociale este sa
cunosti cele mai raspandite practici de inginerie sociala

 Pozitionarea ca tehnician si utilizarea autoritatii ce implica aceasta functie pentru
a-i determina pe angajati sa divulge informatii, sa modifice configurarile
serverelor sau sa obtina informatii sensibile

 Derutarea sau intimidarea unui angajat ori a paznicului ca sa permita accesul fizic
in cladire

» Expedierea mesajelor prin email cu aspect oficial tuturor angajatilor continand
instructiuni care ii determina sa dezvaluie informatii sensibile
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Identificarea Riscurilor

* Phishing-ul
 Phishing-ul este procesul prin care se incearca colectarea de informatii
sensibile

« De regula, un piser expediaza un mesaj prin email cu aspect oficial care pare
sa fi venit de la o sursa legitima

« Mesajul din email, in general, contine o alerta falsa si instructiuni de a actiona intr-un
anumit mod

 Ca sa te protejezi de phishing:
 Activeaza caracteristicile anti-phishing din browserele tale
» Verifica manual site-urile necunoscute
* Evita sa urmezi link-urile din mesajele de email

* Inainte sa te conectezi pe un site sigur, verifica bara de Adresa ca sa te asiguri ca
adresa incepe cu numele legitim al site-ului
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Cum sa te protejezi

« Software de antivirus

« Utilizeaza software de antivirus pentru a
scana computerul tau de virusi cunoscuti
si pentru a elimina orice virus depistat

» Majoritatea programelor de antivirus
contin componente de anti-spyware

* Poti demara in mod manual scanarea
sistemului tau sau poti planifica scanari
periodice utilizand setarile programului
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Cum sa te protejezi

 Imediat ce ai instalat software-ul de antivirus, scaneaza computerul pentru a
identifica orice virusi posibili care s-ar putea deja sa existe in sistem

» Se recomanda sa programezi scanari periodice ale sistemului

* In plus, aboneaza-te imediat la actualizari automate ale fisierelor de definire a

virusilor
» Toate versiunile de software de

antivirus includ actualizari frecvente |-
si gratuite ale fisierelor de definire  ©
a virusilor, care permit programului
sa recunoasca si sa elimine cei mai

recenti virusi
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Centrul de securitate Windows Defender

Acasa

Protectie antivirus si impotriva
amenintdrilor

Performanta si starea de functionare a
dispozitivelor

Firewall si protectia retelei

Control aplicatii si browser

Optiuni pentru familie
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< Actualizari de protectie

Vizualizati informatii despre versiunea de definitie a amenintarilor si
cautati actualizari.

Definitii de amenintari

Antivirusul Windows Defender utilizeaza fisiere denumite definitii pentru a
detecta amenintarile. Noi incercam sa descarcam automat cele mai
recente definitii, pentru a contribui la protectia dispozitivului impotriva
celor mai noi amenintari. De asemenea, puteti cauta manual actualizarile.

Versiunea definitiei amenintarilor: 1.261.1345.0
Versiune creata la: 09:28:38 : luni, 19 februarie 2018
Ultima actualizare: 19 February 2018 13:49

Cautati actualizari

certipro- 19



Cum sa te protejezi

 Evitarea virusilor

Salvand si apoi scanand toate fisierele pe care le descarci din Internet (inainte sa le rulezi sau sa le deschizi)
Scanand discurile amovibile inainte sa copiezi sau sa deschizi fisierele care se contin pe acestea

Daca partajezi fisiere cu alte persoane utilizand dispozitive portabile, scaneaza toate fisierele pe care vrei sa le partajezi, ca
sa te asiguri ca nu le transmiti din neatentie un virus

Configureaza-ti programul de antivirus astfel incat acesta sa scaneze intotdeauna toate mesajele de email atat cele primite,
cat si cele trimise
Scaneaza, de fiecare data, fisierele atasate la email inainte de a le deschide
Fii prudent cu orice atasare neasteptata primita cu un email sau printr-o transmisiune de mesaj instant
* Nu deschide atasarea
« Incearca sa contactezi expeditorul mesajului (folosind o altd metoda decat prin email) si afla daca atasarea este legitimé
» Daca este imposibil sa contactezi expeditorul sau acesta nu este la curent cu atasarea, sterge atasarea din mesaj

* Deschide folderul tau cu articole sterse si sterge atasarea si de aici, pentru a o elimina definitiv din sistemul tau
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Cum sa te protejezi

 Eliminarea virusilor

« Cand un program de antivirus ruleaza, se vor scana fisierele pe care le-ai selectat; daca identifica un
virus sau o amenintare, programul iti va oferi optiunea carantina sau elimina amenintarea

« Daca alegi sa pui fisierele infectate in carantina, programul de antivirus le va plasa intr-o zona, de
unde nu pot infecta alte fisiere

« Daca alegi sa elimini fisierul, programul de antivirus il va sterge definitiv din sistemul tau

« in cazul in care programul de antivirus identifica un virus care nu poate fi eliminat, acesta, la fel, va
plasa fisierul infectat in zona de carantina si va incerca sa gaseasca un instrument de eliminare a
respectivului virus pe pagina web a programului de antivirus

 Este extrem de important sa pastrezi software-ul de antivirus actualizat la zi si configurat sa descarce
in mod automat actualizari

* Este la fel de important sa mentii activa optiunea programului de scanare a emailului si cea de
scanare rezidenta
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Cum sa te protejezi

* Paravane de protectie

 Paravanul de protectie este o bariera de securitate care filtreaza si
controleaza fluxul de informatii care intra si iese dintr-o retea privata

* Filtrele folosite de paravanele de protectie sunt ansambluri de reguli
simple care definesc si controleaza tipurile de trafic care este permis si
care trebuie blocat
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Cum sa te protejezi

* Intr-o organizatie, administratorul de retea poate institui si implementa
reguli de securitate aferente paravanului de protectie care sa controleze
modul in care angajatii folosesc Internetul

 Paravanul de protectie protejeaza reteaua ta de activitatile malitioase
parvenite din exterior si ofera o "usa" prin care persoanele pot comunica
intre reteaua securizata(LAN) si Internet care este deschis si nesigur

 Paravanul de protectie poate fi un computer dedicat, un dispozitiv
specializat — paravan de protectie sau poate fi implementat intr-un
dispozitiv de retea

* Intr-un mediu de retea de domiciliu sau dintr-un mic oficiu, unde este
folosit un router de banda larga, paravanul de protectie este, de regula,
incorporat in routerul de banda larga
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Cum sa te protejezi

« Paravanele de protectie pentru Desktop

« Cunoscute ca paravane de protectie personale, paravanele de protectie
pentru desktop ofera protectie unui sistem individual si nu intregii
retele

 Paravanele de protectie pentru Desktop ofera multe caracteristici

« Cand paravanul de protectie este folosit impreuna cu un program de
antivirus, computerul personal este securizat, cu conditia ca utilizatorul
actualizeaza aceste aplicatii frecvent

» Multe sisteme de operare au incorporate software de paravan de
protectie pentru desktop
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Cum sa te protejezi

« Obstacole provocate de paravanele de protectie
 Paravanele de protectie pot prezenta obstacole utilizatorilor de retea

» Uneori, setarile paravanului de protectie blocheaza accesul la anumite
site-uri web sau blocheaza intrarea in retea pentru redarea in flux a
fisierelor audio ori video

« De asemenea, poti descoperi ca serviciul sau pagina web, pe care vrei
sa 0 accesezi, este in conflict cu politica de securitate din organizatia ta
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Cum sa te protejezi

« Software de monitorizare

» Majoritatea administratorilor de retea protejeaza reteaua cu ajutorul
software-ului de monitorizare pentru a urmari si inregistra activitatea
din retea

« In unele organizatii, administratorii duc monitorizarea la cu totul alt
nivel, instaland software de supraveghere a PC pentru a inregistra toate
activitatile desfasurate, permitand-i administratorului sa capteze
intrarile de la tastatura, sa vizualizeze capturi de ecran si sa vada
conversatiile tale din email, mesageria instanta si activitatea ta din web

* Tine minte, computerele din scoala sau de la locul de munca nu sunt
proprietatea ta privata
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Cum sa te protejezi

- Efectuarea sigura a tranzactiilor de E-Comert

* Nivelul tau de siguranta in efectuarea tranzactiilor determina volumul de e-
comert si de cumparaturi online pe care le faci

* Fii Selectiv
« Daca vrei sa efectuezi achizitii in online, efectueaza-le de la companiile cu reputatie
buna si despre care se cunoaste ca ofera:
« Servicii bune pentru clienti
 Livrare de incredere
 Politica de returnare echitabila si facila
 Alege cu atentie site-urile de comert electronic

« Site-urile legitime de e-comert afiseaza pe pagina lor web link-uri catre political lor
privata si catre regulile referitoare la termene si conditi
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Cum sa te protejezi

« Exerseaza Scepticismul

» Daca o companie ofera o tranzactie care pare sa fie prea buna pentru a fi
adevarata, reverifica oferta

* la aceleasi masuri de precautie pe care le-ai lua daca cineva ti-ar face aceeasi
oferta offline

« Daca nu iti este cunoscuta compania, fa o cercetare despre aceasta inainte sa
cumperi ceva online

» Apeleaza numerele de contact afisate pe site, cauta lista de clienti sau a
referintelor/comentariilor clientilor si cauta informatii despre aceste companii cu
ajutorul organizatiilor care urmaresc comentariile bune sau rele despre companii
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Cum sa te protejezi

* Foloseste intotdeauna tranzactii securizate

 Cat navighezi pe Internet, browser-ul tau utilizeaza protocolul de transfer hypertext
(.hypertext transfer protocol” - http)

Y

 Ca sa poti efectua tranzactii sigure pe Internet, serverele web utilizeaza protocolul
hypertext de transfer sigur pentru criptarea tuturor informatiilor trimise intre
computerul tau si serverul web (,,hypertext transfer protocol secure” - https)

CCl http://ccilgarning.com/ o~

CCl https://ccilgarning.com/store/checkout/ O ~ @ &

© CCI Learning Solutions Ics cert' 7| C)‘H; 29

DIGITAL LITERACY

CERTIFICATION



Cum sa te protejezi

* Protocolul https si o pictograma cu lacat in bara & sa fansivanasa 101 htipsibbtrico:
de Adrese indica faptul ca te afli in zona TS X

secu I‘Izaté ad pag|n|| Web a VénZétOI’U|UI $| Cé Informatiile tale (de exemplu, parolele si numerele
tranzaCtia poate f| efeCtuaté 'I\n Siguranté cardurilor de credit) sunt private cand sunt trimise la

acest site, Afla mai multe

* Tranzactiile web sunt securizate prin criptare,
care este un proces de conversie a informatiei | 8 Gt
intr-o forma care nu poate fi citita ® ihu) cookie-ur

L8 Setari pentru site-uri

© CCI Learning Solutions Ics cert' 7| \L}w-; 30

DIGITAL LITERACY

CERTIFICATION



Cum sa te protejezi

* Certificatul digital este un fisier de mici dimensiuni ~ » e X
care furnizeaza identitatea unei persoane sau a Ge"_“ e
unei companii in Internet :::;::::;mmlmmm
 Autoritatea competenta, denumita Autoritatea de oo e i s

©2.23.140.1.1

Certificare (CA), este responsabila sa verifice
legalitatea certificatelor digitale

* Consultati dedaratia autoritatii de certificare pentru detalii.

Emis catre: ib.btrl.ro

* Intotdeauna, cauta protocolul https si pictograma Emisde:  SymontecCoss 36V S5LCA -3
lacat ca sa te asiguri ca efectuezi tranzactii sigure in velabi dela 1/07/2017 o 10/0s/ 2013
Internet | |
| Dedaraie emitent |

» Browser-ul tau are incorporate caracteristici care iti
permit sa stii cand tranzactiile sunt sigure =]
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Cum sa te protejezi

* Retele Virtuale Private (,,Virtual Private Networks” - VPNs)

Conectarea din exteriorul retelei este cunoscuta ca acces la distanta

Securitatea este o component deosebit de importanta a accesului la distanta deoarece comunicarea
prin reteaua publica este vulnerabila din punctul de vedere al posibilelor interceptari

Autentificarea este procesul de confirmare a identitatii unui utilizator sau a unui computer

Criptarea este procesul de conversie a informatiei in text indescifrabil, care necesita o cheie de
decriptare pentru a putea fi citita

O VPN este o conexiune criptata intre doua computere, care asigura comunicarea securizata, privata
la mare distanta utilizand Internetul ca platforma de comunicare, in locul unei linii private dedicate

VPN-urile dau posibilitatea angajatilor care se afla in deplasare de serviciu sau celor care lucreaza de
la distanta, sau locatiilor satelit sa stabileasca conexiune securizata cu reteaua companiei din
exteriorul sediilor acesteia
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Cum sa te protejezi

» Utilizarea VPN-urilor

« Angajatii care lucreaza de la distanta sau cei care se afla in deplasare de serviciu
folosesc VPN pentru a se conecta la retelele companiei din exteriorul acestora

* Pentru ca o retea sa ofere conexiune VPN, este necesar ca serverul VPN sa fie
configurat sa primeasca conexiuni de intrare

 Orice utilizator care doreste sa creeze o conexiune VPN dintr-o locatie aflata la
distanta trebuie sa instaleze si apoi sa lanseze programul client VPN pentru a
deschide conexiunea cu serverul VPN

« Utilizatorii trebuie sa se conecteze folosind un nume si parola de utilizator valide,
exact ca si cand s-ar conecta la retea din interiorul oficiului
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Copierea de rezerva si Restaurare

 Backup-ul este o copie a unui program, unui disc sau informatiei,
realizat fie in scop de arhivare fie pentru a proteja fisierele de
pierdere in cazul in care originalul s-ar deteriora sau distruge

 Backup-urile trebuie inscrise pe un mediu de stocare diferit de cel al
sursei backup-ului

 Dispunerea de backup curent pentru cele mai importante fisiere este
esentiala pentru asigurarea faptului ca informatia ta poate fi
recuperata in eventualitatea distrugerii sau pierderii acesteia

« Windows contine caracteristici incorporate care fac comod si facil
atat backup-ul informatiei de sistem, cat si al fisierelor personale
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Copierea de rezerva si Restaurare

» Copierea fisierelor pe un spatiu de stocare cloud - se face la fel de usor ca si
cum ai glisa fisierele importante in folderul tau local OneDrive, Drive, Dropbox sau
iCloud

* Folosirea Istoric Fisiere in Windows 10 — aceasta caracteristica configureaza
Windows 10 sa creeze in mod automat, in fiecare ora, backup-ul fisierelor tale
personale, cand mediul de destinatie este conectat la PC

 Utilizarea utilitarului Windows Copiere de rezerva si Restaurare — Acesta este
un utilitar inclus in Windows 7 care configureaza Windows sa creeze in mod
automat, saptamanal, copii de rezerva pentru toate fisierele importante din
computer; acestea includ fisierele tale personale si fisierele salvate in folderele
implicite Windows utilizate de sistemul de operare
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Copierea de rezerva si Restaurare

* Istoric fisiere

 Pentru a configura utilitarul, conecteaza o unitate de disc externa,
deschide aplicatia Setari, fa clic pe Actualizare si securitate, apoi, in
panoul din stanga al ferestrei, apasa Setari backup

[ Setari =] b4

@ Setari backup Selectati o unitate

Faceti backup utilizand Istoric fisiere My Passport (G:)
Faceti backup fisierelor pe alta unitate si restaurati-le daca fisierele 123 GB liberi din 931 GB
originale se pierd, se deterioreaza sau sunt sterse.

public (\\server2) (P:)

L Adaugati o unitate
163 GB liberi din 810 GB

Mai multe optiuni
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Copierea de rezerva si Restaurare

* Fa clic pe Adaugati o unitate, apoi selecteaza Unitate externa in
fereastra Selectati o unitate pentru a afisa Copiere de rezerva automata

pentru fisierele mele

< Setari = m} X

@ Setari backup

Faceti backup utilizand Istoric fisiere
Faceti backup fisierelor pe alta unitate si restaurati-le daca fisierele
originale se pierd, se deterioreaza sau sunt sterse,

Faceti backup automat fisierelor mele
@D Activat

Mai multe optiuni

» Acceseaza Mai multe optiuni pentru a vizualiza pagina Optiuni copiere
de rezerva
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Copierea de rezerva si Restaurare

v e () . o . < Setari
 Foloseste setarile de pe aceasta pagina pentru a gestiona
frecventa realizarii copiilor de rezerva si durata pastrarii @ Optiuni de backup
fisierelor copiilor de rezerva Prezentare generala

Dimensiune backup: 0 baiti

Spatiu total pe public (\\server2) (P:): 810 GB

* Poti crea o copie de rezerva imediat accesand butonul Faceti ... i sackup cocor
acum backup, si poti specifica care foldere din profilul tau de  #eiembee
utilizator sa fie incluse in backup o foce backup sercor mele

| La fiecare ora (implicit) VI

* In mod implicit, aceste foldere sunt: Desktop, Documente, e menti oot mee de bockn
Descarcari, Muzica, Imagini, Videoclipuri si altele | roctdaune Gmpects |

 La necesitate, poti adauga sau exclude foldere Se face backup pentru aceste foldere

AL Adaugati un folder

Jocuri salvate
" C:\Users\David
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Copierea de rezerva si Restaurare

» Copiere de rezerva si Restaurare in Windows

« Poti folosi utilitarul Copiere de rezerva si Restaurare din Windows pentru a face
backup-ul intregului sistem sau doar a anumitor fisiere si foldere pe care le
selectezi

* Poti alege sa-i permiti Windows sa selecteze elementele pentru backup sau poti
selecta foldere individuale, biblioteci si unitati pentru care vrei sa faci backup

« In mod implicit, backup-urile sunt create periodic, conform unui plan, pe care il
poti modifica sau poti oricand crea o sesiune de backup in mod manual

« Din moment ce ai configurat Windows Backup, Windows urmareste fisierele si
folderele noi sau care au fost modificate si le adauga la backup
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Copierea de rezerva si Restaurare

» Daca nu ai mai folosit niciodata Windows Backup, vei fi nevoit, intai, sa-l creezi
urmand pasii din wizard

» Deschide Panoul de Control si navigheaza la Sistem si Securitate, fa clic pe
pagina Backup si Restaurare (Windows 7), apoi apasa Modificare setari

© CCI Learning Solutions

b Configurare copiere de rezerva

Selectati locatia in care salvati copia de rezerva

Va recomandam s4 salvati copia de rezerva pe o unitate de hard disk externa,

Salvare copie de rezervi pe:

Destinatie de copiere de rezerva

Spatiu liber  Dimensiun...

DOCS (D3) 21.92 GB 292.97 GB
Unitate DVD-RW (E:)
o=
My Passport (G:) 123.65GB 931.48GB
Reimprospétare Salvare intr-o retea...
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Copierea de rezerva si Restaurare

* Selecteaza destinatia pentru fisierele din backup, apoi apasa Urmatorul

« In mod implicit, Windows va face backup pentru informatiile salvate in biblioteci,
pe Desktop si din folderele implicite Windows

« Windows, de asemenea, va crea o imagine de sistem, care poate fi folosita pentru

restaurarea computerului, in cazul in care acesta N :
inceteaza sa functioneze it st copi d een
» Apasd Urmatorul dac3 accepti setarile e
implicite sau fa clic pe Se permite alegerea i

pentru a specifica setari personalizate

Program: Fiecare Sunday la 19:00 Modificare program

j.  Estenecesar un disc de reparare a sistemului pentru a restaura o imagine de sistem. Mai multe
informatii

| Salvare setdri si executare copiere de rezervd Anulare
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Copierea de rezerva si Restaurare

» Apasa Modificare program daca doresti sa ajustezi backup-ul
programat
« In mod implicit, Windows efectueaza backup in fiecare zi de duminica la ora 19:00
* Poti configura Windows sa efectueze backup in fiecare zi, saptamana sau luna
* Poti, de asemenea, sa specifici ca nu doresti sa programezi backup-uri viitoare

* Fa clic pe Salvare setari si executare copie de rezerva pentru a
efectua backup
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Copierea de rezerva si Restaurare

 Restaurarea fisierelor personale

 Daca ai sters, din intamplare, un fisier sau daca acesta este corupt, il poti
restaura cu usurinta pe unitatea ta de disc de pe suportul pe care s-a salvat
backup-ul

 Daca ai facut backup utilizand OneDrive, pur si simplu copiaza fisierele sau
folderele necesare din folderul OneDrive si lipeste-le pe unitatea ta de disc
utilizand File Explorer

e In cazul in care ai facut backup utilizand m—— Al s
utilitarul Istoric Fisiere, deschide aplicatia " "
Setari, fa clic pe Setari backup, apoi Mai AL 0
multe optiuni, deruleaza la sfarsitul LI & h & 2 s 4 2
ferestrei si fa clic pe Restaurarati fisiere T
dintr-o copie backup curenta “@ -
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Copierea de rezerva si Restaurare

» In cazul in care ai efectuat backup utilizand Copiere de rezerva si
Restaurare, deschide Panoul de Control si navigheaza la Sistem si
Securitate, fa clic pe pagina Backup si Restaurare (Windows 7), apoi

pe butonul Restaurati fisierele N ’
mele pentru a deschide fereastra Rasfl sau cautat fiserele i foldrelede restauratn copa de rezerva
R e S t a u r a r e F [ §. [ e r e m fi restaurate la versiunile pentru care s-a creat o copie de rezerva la 04/07/2018 13:02.

 Foloseste butoanele Rdsfoire dupa
fisiere si Rasfoire dupd foldere pentru = [« el oo QS:‘:::::;?
a selecta fisierele si folderele pe care
vrei sa le restaurezi
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Copierea de rezerva si Restaurare

» Copii de rezerva securizate

« Organizatiile, care opereaza cu informatiile personale ale altor oameni, sunt
obligate prin lege sa pastreze si sa securizeze backup-uri pentru un anumit numar
de ani

» Backup-urile trebuie sa fie redundante

Cel putin o copie de backup trebuie sa fie depozitata in afara sediului

Locatiile de depozitare din afara sediilor trebuie sa fie securizate

Backup-urile trebuie sa fie criptate

Backup-urile trebuie verificate
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 Copiere de rezerva a fisierelor si setarilor de sistem

* Fisierele de sistem sunt vitale pentru buna functionare a sistemului de
operare, iar, in timp, acestea pot deveni corupte

« Windows are incorporate cateva instrumente pe care le poti folosi
pentru a realiza backup-ul fisierelor de sistem:
* Puncte de restaurare a sistemului

* Fisiere Imagini de sistem
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 Puncte de restaurare a sistemului

* Un punct de restaurare este o
fotografie salvata a fisierelor
sistemului tau Windows, a fisierelor
de tip program si a setarilor Windows

& Restaurare sistem b

Restaurare computer la starea in care s-a aflat inaintea evenimentului selectat ﬁb]

Fus orar curent: GTB, ora de vara

Registry, realizata la un moment dat N - -
04/07/2018 13:36:06 Punct de restaurare automata Sistem
04/07/2018 13:33:34 Punct de restaurare automata Sistem
04/07/2018 13:31:53 Punct de restaurare automata Sistem
04/07/2018 13:30:06 Punct de restaurare automata Sistem
04/07/2018 13:09:24 Punct de restaurare automata Sistem
04/07/2018 13:02:13 Punct de restaurare automata Sistem
03/07/2018 00:05:41 Punct de restaurare automata Sistem
[[] Afiseaza mai multe puncte de restaurare Scanare programe afectate

Urmétorul > Anulare
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Copierea de rezerva si Restaurare

« Cum te asiguri ca aceasta comanda de protectie este activata in sistemul tau
Windows 10:

1. Faci clic in caseta de cautare din bara de activitati, apoi scrii: punct

2. Faci clic pe Creare punct de restaurare in meniul Start pentru a deschide fila Protectie
sistem din caseta de dialog Proprietati sistem

3. Faci clic pe unitatea ta de disc din caseta tip lista cu unitatile disponibile. Daca se afiseaza
Activatd in coloana Protectie, comanda este activata

Daca protectia unitatii de disc este inactiva, fa clic pe Configurare
5. Apasa Activare protectie sistem

Gliseaza indicatorul pentru Utilizare maxima la aproximativ 5% (intre primele doua
marcaje de bifare din scara de gradatie). Aceasta va aloca o portiune din unitatea de disc
pentru stocarea punctelor de restaurare

7. Faclic pe Se aplica, apoi OK

8. Mai apasa o data OK pentru a inchide caseta de dialog Proprietati sistem
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Copierea de rezerva si Restaurare

« Cand este activata, comanda Restaurare Sistem creeaza, in mod
automat, puncte de restaurare o data pe saptamana, si inainte de
evenimentele majore de sistem

« Cum creezi, in mod manual, puncte de restaurare:

1.
2.

Faci clic in caseta de cautare din bara de activitati, apoi scrii: restaurare

Faci clic pe Creare puncte de restaurare in meniul Start pentru a deschide fila
Protectie sistem din caseta de dialog Proprietati sistem

Apasa Creare...
Scrie un nume pentru punctul de restaurare, apoi fa clic pe Creare

Cand apare mesajul ca punctul de restaurare a fost creat cu succes, fa clic pe
Inchidere apoi pe OK.
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Copierea de rezerva si Restaurare

» Cand efectuezi o restaurare dintr-un punct de restaurare, comanda Restaurare Sistem
restaureaza fisierele de sistem, fisierele program si setarile de Registry

 S-ar putea sa ai nevoie de un specialist tehnic care sa te ghideze cum sa intorci
sistemul tau la un punct de restaurare:
1. Faci clicin caseta de cautare din bara de activitati, apoi scrii Restaurare

2. Faci clic pe Creare puncte de restaurare in meniul Start pentru a deschide fila Protectie
sistem din caseta de dialog Proprietati sistem

3. Faci clic pe Restaurare sistem..., apoi pe Urmatorul pentru a afisa lista punctelor de
restaurare salvate. La inceputul listei se afiseaza cele mai recent create puncte de restaurare.
Pentru a vizualiza puncte de restaurare mai vechi, poti selecta din caseta de bifare apasand
Afiseaza mai multe puncte de restaurare

Selecteaza punctul de restaurare la care vrei sa intorci sistemul, apoi apasa Urmatorul
5. Faci clic pe Terminare si urmezi instructiunile care apar.
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* Imagine de Sistem / Repararea unitatii

* Imaginea de sistem este imaginea exacta a unitatii de disc. Aceasta contine setarile
Windows si ale sistemului tau, programe si fisiere

 Poti crea o imagine de System oricand, urmand acesti pasi:

1.

o A W

© CCI Learning Solutions

Conecteaza o unitate de disc externa sau alt suport amovibil cu capacitate mare de
stocare.

Fa clic pe Backup si Restaurare (Windows 7) din Panoul de control

Fa clic pe link-ul Creare imagine de sistem

Selecteaza suportul pe care sa se creeze imaginea, apoi apasa Urmatorul
Confirma setarile, apoi apasa Pornire copiere de rezerva

Un specialist tehnic te poate ghida in procesul de restaurare a sistemului tau de pe un
fisier imagine sau poti furniza suportul continand respectivul fisier imagine unui specialist
daca acesta se va ocupa de reparatie.
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* Copii de rezerva ale informatiilor de pe dispozitivele portabile

« Este intotdeauna foarte util sa faci copii de rezerva a informatiilor de pe
dispozitivele tale portabile.

« Utilizeaza un cablu USB pentru a copia informatiile pe PC-ul tau, sau foloseste
utilitatile de backup incorporate in telefonul tau si serviciul de stocare in
Cloud asociat

« Android

1. Deplaseaza-te la Setari, Personale, Backup si resetare
2. Activeaza ambele optiuni: Back up informatiile mele si Restaurare Automata

3. Contul de backup trebuie sa fie setat pe contul de Gmail

© CCI Learning Solutions Ica certioro=- 52

DIGITAL LITERACY

CERTIFICATION



Copierea de rezerva si Restaurare

* iPhone/iOS

« Cum faci backup utilizand iCloud:
Conecteaza dispozitivul la o retea Wi-Fi
Deschide Configurari, iCloud, Backup
Asigura-te ca iCloud Backup este activat
Atinge Back Up acum

Cum faci backup utilizand iTunes:

Deschide iTunes si conecteaza dispozitivul tau la computer.

N o vk W=

Salveaza continutul descarcat din iTunes Store sau din App Store facand clic pe Fisier,
Dispozitive, Transferare Achizitii

8. Pentru a crea un backup, apasa Back Up acum
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« Utilizarea optiunilor de resetare de fabrica a unui PC

« Cand folosesti optiunea Resetare de fabrica din dispozitivul tau, de fapt, resetezi
dispozitivul la configurarile pe care le avea in momentul in care a iesit din fabrica

- Inainte sa resetezi dispozitivul, intotdeauna creeaza un backup pentru fisierele tale
personale

* Reimprospatarea si Resetarea Windows 10

* Reimprospatarea PC-ului presupune o noua instalare a Windows fara ca fisierele tale personale,
setarile tale personalizate sau aplicatiile pe care le-ai instalat din Windows stare, sa fie sterse.

* Resetarea PC-ului presupune o noua instalare de Windows care nu pastreaza nici un element. Este ca
o formatare a unitatii de disc si presupune reinitierea lucrului cu o noua instalare a sistemului de
operare.

» Cum faci Reimprospatarea sau Resetarea PC-ului Windows 10:
1. Apasa Start, Setari, Actualizare si securitate
2. Fa clic pe Recuperare, apoi sub Resetare acest PC, apasa incepeti.
3. in caseta pentru Alegeti o optiune, selecteaza fie Pdstrati fisierele mele sau Eliminati tot
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» Resetarea dispozitivelor portabile

* Dispozitivele portabile contin comanda Resetare de fabrica, care restaureaza
dispozitivul la configurarile pe care le avea in momentul iesirii din fabrica.
Resetarea telefonului sau a tabletei tale poate fi necesara in scopul depanarii.
Tine minte, daca folosesti un dispozitiv GSM, cardul SIM instalat contine
informatiile contului tau personal.

Scoate, de fiecare data, cardul tau SIM inainte sa daruiesti sau sa transmiti
telefonul tau altei persoane.

Inainte de a reseta, se recomanda sa faci, de fiecare data, backup-ul
fisierelor tale personale.
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e Android

 Poti observa ca, suplimentar optiunii de Resetare de fabrica, exista optiunea
resetare doar a configurarilor telefonului sau de resetare a configurarilor de retea.
« Cum restaurezi dispozitivul tau Android la configurarile de fabrica:
1. Mergi la Setari, Personale, Backup si resetare
2. Atinge Resetare de fabrica
3. Atinge Resetare telefon

» Daca telefonul sau tableta au memorie expandabila, meniul te poate intreba daca
doresti sa stergi cardul de memorie externa, ceea ce nu este neaparat necesar,
deoarece poti scoate cardul din slut
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* iPhone/iOS

« in versiunile de iOS 7 si mai mult, existd o caracteristica de securitate denumita Blocarea
activitatii, care solicita ID-ul Apple utilizat pentru a configura telefonul la setarile de baza.

» Cum deconectezi iCloud/Gasire iPhone:

1. Deschide Configurari

2. Atinge iCloud

3. Deruleaza in josul ecranului si atinge lesire. Introdu ID-ul si parola ta Apple /iCloud daca ti se cere
» Cum restaurezi dispozitivul tau iOS la configurarile de fabrica:

1. Deschide Configurari
2. Atinge General
3. Atinge Resetare
4. Atinge Stergeti continut si configurari si introdu codul de acces daca ti se solicita
5. Atinge Sterge pentru a incepe
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Depanarea

» Depanarea este abordarea sistematica de solutionare a problemelor.

» Este posibil sa fie nevoie sa incerci mai multe si diferite abordari pana
sa identifici o solutie, de requla, insa, se foloseste procesul de
eliminare

« Mai jos sunt cateva sfaturi generale pentru depanare:

* Noteaza pasii, aceasta te va ajuta sa memorizezi ce ai facut deja si sa eviti
testarea repetata a acelorasi cauze posibile

 Fa notite detaliate a mesajelor de erori pe care le vezi, scrie cat mai multe
informatii sau utilizeaza instrumentul de decupare incorporat in Windows
pentru a face capturi de ecran continand mesajele de eroare
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* Este o problema de hardware sau de software?

* Hardware
« Hardware-ul pe care il vei depana adesea este mare si autonom.
« Cand investighezi problemele posibile de hardware, incepe cu cele mai evidente:
* Este dispozitivul conectat la sursa de curent electric?
« Conexiunea este buna?

 Exista probleme usor detectabile aferente dispozitivului de hardware, care necesita a fi
rezolvate ca dispozitivul sa poata functiona?
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» Software
* Aiinstalat recent actualizari?
 Daca inchizi si repornesti programul, problema persista?
* Repornirea computerului si apoi relansarea programului solutioneaza problema?
 Este programul actualizat la zi? Poti gasi si instala actualizari pentru acesta?
* Poti rula programul in modul de compatibilitate?

 Daca sistemul tau se blocheaza constant sau nu se lanseaza corect dupa ce a fost
efectuata o actualizare, rularea inapoi a actualizarii la un punct de restaurare va
solutiona problema?

* Este posibil ca sistemul tau sa fie infectat cu un virus? Executa o scanare de virusi ca sa
te asiguri ca nu exista nici o infectie care sa interfereze cu programele tale.
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- Depanarea problemelor de conectare

* Verifica adresa ta IP utilizand fie instrumentul Linia de comanda ipconfig sau
Centrul de Retea si Partajare din Windows.

« Daca adresa ta IP incepe cu 169.254, sau daca adresa ta IP se afiseaza ca
0.0.0.0, inseamna ca sistemul tau nu a primit o adresa IP valida de la router-ul
de banda larga din reteaua ta de domiciliu.

* In cazul in care sistemul tau nu a primit o adresa IP valida, incearca sa
deconectezi router-ul de banda larga pentru 20 de secunde, apoi reporneste-|;
ulterior reporneste computerul.

 Daca sistemul tau are o adresa IP valida, dar nu te poti conecta la Internet, s-
ar putea sa fie necesar sa repornesti modemul tau de banda larga.
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Daca repornirea echipamentelor tale de retea nu solutioneaza
problema, apeleaza furnizorul tau de servicii de Internet.

Cand apelezi furnizorul de servicii de Internet, fii gata sa oferi informatii
precum ar fi adresa ta curenta IP si viteza ta de conectare.

Daca ai conexiune defectuoasa la reteaua ta Wi-Fi, verifica urmatoarele:
* Este activat adaptorul tau wireless?
A fost modificata parola de retea Wi-Fi?

« Esti suficient de aproape de hotspot ul Wi-Fi?

Nu fii descurajat daca depanarea dureaza ceva timp
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Sumarul lectiei

» explica nevoia de securitate

* descrie cum sa pastrezi in siguranta numele tau de utilizator si parola

» descrie riscurile prezentate de virusi, viermi, Trojan si malware

 descrie riscurile asociate conexiunilor la retea

* protejarea informatiei personale cand utilizezi computere publice

» descrie riscurile prezentate de ingineria sociala si atacurile de tip phishing
 descrie metodele de protectie impotriva producerii riscurilor

« explica cum si de ce se face back op si restaurarea informatiilor si a
setarilor

* explica cum resetam dispozitivele personale la setarile lor de fabrica
« descrie tehnicile de baza de depanare
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Intrebari recapitulative

1. Care dintre urmatoarele parole este cea mai sigura?
a. NeXt-Chg9917A c. Nextchg9917
b. PaSWOrd d. pA$$word003
2. Cum accesezi comanda de blocare utilizand meniul Start?
a. Faciclic pe butonul Start, pe denumirea contului tau de utilizator apoi pe Blocare.
b. Faci clic pe Start, pe inchidere Windows, apoi pe Blocare.

Faci clic pe Start, Inchidere si apoi pe Blocare.

Q.

Poti accesa comanda de Blocare doar din pagina Optiuni de inchidere din Panoul
de control.
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Intrebari recapitulative

3. Computerul lui Eduardo a inceput sa afiseze mesaje ciudate de eroare, iar apoi tot ce a
fost in folderul sau Documente s-a sters. Probabil, Eduardo a devenit victima unui:

a. Virus c. Aplicatie spyware
b. Configurare defectuoasa de sistem d. Exploatare de tip Phishing
4. Un hacker poate obtine acces de la distanta la computerul tau cu ajutorul unui:
a. Cal Trojan c. Virus
b. Vierme d. Adware
5. Care aplicatie descarca in mod automat publicitate?
a. Adware c. Paravanul de protectie Desktop

b. Spyware d. Software de monitorizare
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Intrebari recapitulative

6. Care dintre urmatoarele nu este periculos si poate fi folosit pentru stocarea numelui de
utilizator si a parolei?

a. Cookie c. Adware
b. Spyware d. Trojan

7. Claudia se conecteaza la reteaua Wi-Fi din aeroport. Cum se recomanda sa identifice
aceasta retea Wi-Fi in sistemul ei de operare?

a. Caoretea publica c. Caoreteade domiciliu

b. Ca o retea de lucru d. Ca o retea privata
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Intrebari recapitulative

8. Cand utilizezi computere publice, ce altceva trebuie sa mai faci in afara de a te
deconecta de la conturile tale online?

a. Sa curati cache-urile si cookie-urile.

b. Sarepornesti computerul.

c. Sa deconectezi sursa de energie a computerului.
d. Sa blochezi sistemul.

9. Ce este practica de inselare a oamenilor pentru ca acestia sa ofere acces neautorizat
intr-o cladire sau la un computer?

a. Inginerie Sociala c. Spyware
b. Hacking d. Phishing
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Intrebari recapitulative

10. Care dintre urmatoarele software-uri poate fi folosit pentru eliminarea virusilor din

computer?
a. Software de antivirus c. Software de monitorizare a retelei
b. Paravanul de protectie desktop d. Paravanul de protectie hardware
11. Care dintre urmatoarele previne intrarea traficului de retea potential periculos in reteaua
LAN?
a. Un paravan de protectie c. Un cache de browser
b. Software de antivirus d. Un modem
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Intrebari recapitulative

12. Care dintre urmatoarele este conceput sa urmareasca si sa inregistreze activitatile din

retea?
a. Software de monitorizare c. Conturile de conectare
b. Paravanele de protectie d. Software pentru Backup

13. Care dintre urmatoarele este conceput sa urmareasca si sa inregistreze activitatile din

retea?
a. HTTPS c. FTP
b. HTTP d. SMTP

© CClI Learning Solutions Ics certipro— 69

DIGITAL LITERACY

CERTIFICATION



Intrebari recapitulative

14. Katarina este intr-o calatorie si urmeaza sa se conecteze in mod securizat la reteaua
companiei pentru a transmite cateva documente cu informatii sensibile. Cum trebuie sa
realizeze aceasta conexiune?

a. Utilizand o VPN c. Utilizand browserul ei web

b. Utilizand un hot spot Wi-Fi d. Utilizand browserul ei web si scrierea
https ca protocol

15. Lee vrea sa creeze o copie de rezerva a folderului sau Documente. Care dintre urmatoarele
locatii este potrivita pentru stocarea backupului?

a. O unitate de disc externa c.  Pe Desktopul altui profil de utilizator
inregistrat pe computer

a. Pe Desktop d. Oricare dintre acestea este o locatie
potrivita pentru stocarea backupului
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Intrebari recapitulative

16. In Windows 10 poti alege sa faci backup-ul fisierelor personale copiindu-le in memoria
cloud, sau utilizand Istoric Fisiere. Care este cea de a treia metoda?

a. Utilizarea Copiere de rezerva si Restaurare din Windows
b. Crearea unui punct de restaurare
c. Utilizarea comenzii Reimprospatarea acestui PC.
d. Utilizarea comenzii Resetarea acestui PC.
17. Cand creezi un punct de restaurare a sistemului, care fisiere nu se includ?
a. Fisierele utilizatorilor c. Setarile Registry

b. Fisierele program d. Fisierele sistemului de operare

© CCI Learning Solutions Ics Cert' )FO=yr "

DIGITAL LITERACY

CERTIFICATION



Intrebari recapitulative

18. Care dintre urmatoarele optiuni poate fi folosita pentru a face backup-ul unui iPhone?
a. iCloud c. Google Drive
b. Dropbox d. OneDrive

19. Daca computerul tau tinde sa se inchida cand lansezi o aplicatie, ce tip de probleme s-ar
putea ca necesita a fi depanate?

a. O problema de software c. O problem legata de conexiunea la retea

a. O problema de hardware d. O problema legata de un nume invalid
de utilizator
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Intrebari recapitulative

20. Ann a folosit aceeasi retea Wi-Fi pe parcursul intregii zile. Si-a luat o pauza pentru a
inota. Seara, insa, nu se poate conecta. Care dintre urmatoarele articole ar trebui
verificate ca posibile cauze?

a. Cardul ei wireless s-ar putea ca nu mai este conectat.
b. Router-ul wireless nu mai suporta standardul de wireless pe care ea il foloseste.

Ea a introdus un nume de utilizator si parole gresite cand s-a conectat la sistem.

Q.

Reteaua WLAN a devenit nesecurizata si nu ii permite sa se conecteze.
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