Ghid pentru certificarea

IC3 GS5

Lectia 3: Retele si dispozitive portabile
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Obiectivele lectiei

e avantajele lucrului in retea  concepte fundamentale despre
« concepte fundamentale despre retelele celulare
retele de date « cum obtinem servicii celulare
e cum obtinem servicii de Internet ¢ cum conectam telefoanele
« tehnologii de banda larga si inteligente si tabletele la Internet
viteze  concepte fundamentale despre
e hardware-ul retelelor locale si retelele de telefonie
adresele LAN e cum configuram si utilizam
 conexiunea Ethernet serviciul de mesagerie vocala

» conexiunea Wi-Fi si securitatea
wireless
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Ce este o retea?

* O retea locala se formeaza prin interconectarea mai multor
computere

* O retea globala este formata prin conectarea mai multor retele
locale

* Infrastructura de retea este hardware-ul care asigura lucrul in
retele locale si globale
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Avantajele lucrului in retea

* Prin intermediul unei retele locale se pot partaja:
* Fisiere
* Resurse
« Conexiune la internet
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Avantajele lucrului in retea

 Partajarea conexiunii la internet

* Poti activa partajarea conexiunii la Internet prin crearea unei retele
simple de domiciliu

* Toate dispozitivele tale pot partaja aceeasi conexiune la Internet

© CCI Learning Solutions Ics cert" Wwo °I 5

DIGITAL LITERACY

IIIIIIIIIIIII



Avantajele lucrului in retea

* Referitor la redare in flux (,,Streaming”) si actiunea de
descarcare

 Descarcarea este procesul prin care un fisier (orice tip ar fi) se copiaza
de pe un server de Internet pe dispozitivul tau

 Streaming-ul este procesul prin care un fisier se livreaza pe dispozitivul
tau in flux constant si continuu
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Tehnologia de baza aferenta retelelor

» Retele

* Retelele de date utilizeaza TCP/IP ca protocoale de retea
» Retele

 Retelele WAN sunt retele publice

e transfera date in unitati mici numite pachete

e LAN sunt retele locale, private

* Flecare computer conectat la o retea de date trebuie sa aiba o
adresa IP
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Tehnologia de baza aferenta retelelor

 ldentificarea adresei tale IP (,,Internet Protocol”)

* Poti gasi adresa IP a computerului tau prin intermediul Panoului de

control

Detalii conexiune retea Ethernet X Detalii conexiune retea Wi-Fi X

Detalii conexiune retea: Detalii conexiune retea:
Proprietate Valoare Proprietate Valoare a
Sufix DNS specffic pentr... eoslocal Sufix DNS specific pentr...
Descriere Reattek PCle GBE Family Controller Descriere Qualcomm Atheros ARS007EG Wirele
Adresa fizica 00-1F-16-01-B0C6 Adres3 fizicd 00-16-44-F9-63-A3
DHCP activat Da DHCP activat
Adres3 IPv4 192168.100.34 Adress IPvé (211203
Masc3 de subretea IPv4  255.255.255.0 Masca de subretea IPvd  255.255.255.0
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Obtinerea serviciilor de internet

* Furnizori de servicii pot fi;
« Companiile de telefoane/servicii mobile — DSL sau FiO
* Furnizorii de televiziune prin cablu — cablu de retea
« Companii de satelit— internet prin satelit
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Obtinerea serviciilor de internet

* Ce serviciu ar trebui sa folosesti?
* Pretul
* Disponibilitatea
* Viteza dorita

DSL Pana la 3 Mbps $30-$50USD pe luna Not available in all areas

Cable Pana la 30 Mbps $30-S50USD pe luna Shared service

FiOS 3 Mbps — 50 Mbps  $30-$100USD pe luna Not widely available

Satellite 5 Mbps — 15 Mbps  $50-$100USD pe luna Data allowance enforced by provider
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Conectarea retelei tale locale (LAN) la

internet

* Modemurile de banda larga

 Locul unde reteaua privata (LAN) se conecteaza la reteaua globala
(WAN)

m Tty P
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Conectarea retelei tale locale (LAN) la

internet

* Routere de banda larga
« Ofera posibilitatea partajarii conexiunii

~eo
-
o~
- ISP
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Conexiunea cu fir - Ethernet

 Standardele de Ethernet si cabluri
 Gigabit Ethernet transfera datele cu 1 Gbps
 Ethernetul rapid transfera datele cu 100 Mbps
» 10Base-T Ethernet transfera datele cu 10 Mbps

« Conexiunea Ethernet este recomandata pentru transferul de informatii
Importante si sensibile sau pentru streaming-ul de cantitati mari de
date

© CCI Learning Solutions Ica Cert' DrO=yr 13
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Conexiunea cu fir - Ethernet

* Placa de retea (,,Network
Interface Card” - NIC)

» Expediaza si receptioneaza
informatii intre computerul tau si
retea

* Include un port de Ethernet

* Introduci cablul si esti pregatit sa » &
navighezi E
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Conexiunea cu fir - Ethernet

« Adaugarea unei imprimante
partajate in reteaua LAN cu fir

 Activam Partajarea fisierelor si
imprimantei din Panoul de Control

 Selectam Partajeaza aceasta

imprimanta in caseta de dialog
Proprietatile imprimantei

© CCI Learning Solutions Ics
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™ Proprietati HP 2600n

General Partajare  Poturi Complex Gestionare culod  Securtate  Setdn dispozitiv

3 Aceastd imprimantd se poate partaja cu alte persoane care utilizeazd
aceasta retea. Daca partajati aceastd imprimanta, toti utilizatorii din
retea o pot accesa fard a avea un nume de utilizator si o parold
pentru acest computer pot accesa imprimanta. Utilizati Centru retea
si partajare pentru a schimba pe cei care pot accesa imprimanta,

Se partajeaza aceasta imprimanta

Nume [ TERE

partajare:

Activitatile de imprimare se redau pe computerele client

Drivere

Dacd aceastd imprirnanti este partajatd de utilizator care executd
wersiuni diferite de Windows, instalati drivere suplirmentare, astfel
Trcdt utilizatorii 53 nu fie nevoiti 58 caute driverul imprimantei
cand se conecteazd la imprimanta partajata,

Drivere suplimentare...

OK || A || Seaplics |
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Conexiunea fara fir - Wi-Fi

» Wi-Fi ne ofera posibilitatea lucrului in retea fara a fi nevoie de fire

« Majoritatea routerelor moderne de banda larga pot fi utilizate pentru
crearea retelelor Wi-Fi

* O retea LAN compatibila Wi-Fi este denumita retea LAN fara fir (WLAN)

© CCI Learning Solutions Ics cert" Wwo °I 16
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Conexiunea fara fir - Wi-Fi

* Adaptoare, semnale si benzi

 Dispozitivele utilizeaza adaptoare wireless pentru a se putea conecta la
o WLAN

» Retelele WLAN folosesc doua benzi de frecventa diferite: 2.4 GHz si
5 GHz

» Semnalele retelei WLAN devin tot mai slabe pe masura ce se
departeaza de transmitator (punctul de acces fara fir)

© CCI Learning Solutions Ics Cert' )FO=yr 17
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Conexiunea fara fir - Wi-Fi

* Securitatea in retelele fara fir

Wired Equivalent
Privacy (WEP)

Mecanism originar al securitatii retelei fara fir, WEP cripteaza toate
pachetele de informatie trimise intre client si punctul de acces, dar
foloseste schimburi necriptate de chei in timpul autentificarii. Astazi,
WEP este depasit si vulnerabil, ca urmare se folosesc scheme de
securitate mai avansate.

Wi-Fi Protected
Access (WPA)

WPA asigura o securitate mai buna decat WEP, fara sa necesite
schimbarea echipamentelor de retea wireless.

Wi-Fi Protected
Access 2 (WPA2)

WPAZ2 asigura cea mai sigura criptare, totusi necesita un echipament
wireless modern. Toate componentele de retea wireless mai noi
suporta WPA2.

© CCI Learning Solutions
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Conexiunea fara fir - Wi-Fi

* Conectarea Computerului tau la o WLAN

1. Retelele wireless disponibile se
afiseaza intr-o fereastra pop-up
cand faceti clic pe pictograma g

UPC Wi-Free
UPC4427135

Bleyze

Orange-Usgm

UPC1388845

2

Disponibil Meod avion

© CCI Learning Solutions

2.

Faceti clic pe o retea pentru a o 3.

selecta, apoi faceti clic pe Conectare
pentru a va conecta la retea

B Conectare automata

Conectare

Z Qraﬁgﬁe-}]sgm

iC3
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Daca reteaua este securizata,
introduceti parola (cheia de
securitate a retelei)

Introduceti cheia de securitate a retelei

De asemenea, este posibil sa va conectati daca
apasati butonul de pe ruter.

Anulare
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Retele celulare

 Transmite informatii de tip voce,
text sau digitale prin unde radio
(,Radio Frequency” - RF)

* Turnurile cu antene sunt parte a
infrastructurii de retea

* Fiecare retea celulara este divizata
in mii de celule suprapuse
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Retele celulare

* Generatiile de telefonie mobila - Totul despre G

* 3G - A treia generatie

« Pana la 2 Mbps, permite navigarea pe internet; cerinte minime pentru telefonul
inteligent

* 4G - A patra generatie

« 1 Gbps sau mai mult (pentru conexiunile stationare), 100 Mbps pentru cele
mobile; deocamdata, indisponibila In adevarata ei forma

* LTE - ,,Long Term Evolution”
* Viteza medie 24 Mbps

© CCI Learning Solutions Ica certipro- 21
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Obtinerea serviciilor celulare

» Contractarea serviciilor
* De regula, implica un angajament de doi ani
 Poate prevedea penalitati pentru rezilierea anticipata a contractului

* In mod obisnuit, se ofera telefoane de ultima generatie la preturi
reduse

* Servicii platite in avans
* Lunar
* Nu implica verificarea disponibilitatilor banesti
* Nu exista taxe suplimentare
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Abonamentele de servicii celulare

« Convorbiri — expedierea si receptionarea apelurilor vocale

* Mesagerie — expedierea si receptionarea mesajelor text (SMS),
a mesajelor de tip imagine si video (MMS)

* Date - incarcarea si descarcarea informatiilor in si din Internet,
incluzand actualizari de aplicatii, notificari, informatii GPS,
mesaje email, precum si streaming de audio si video

* Optiuni extra de abonament — optiuni precum ar fi apeluri

internationale, asigurare impotriva furtului sau deteriorarii,
tethering hotspot

© CCI Learning Solutions Ica certi 23
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Dispozitive celulare

* Telefoanele inteligente
« Concepute sa te tina conectat— 24/7
 Stocheaza cantitati semnificative de informatii personale si financiare

 Telefoanele celulare obisnuite
« Concepute pentru a efectua si receptiona apeluri vocale
« Mai ieftine decat telefoanele inteligente si mai rezistente
 Tabletele cu conexiune mobila

 Se pot conecta la retele celulare
* |deale pentru streaming de filme si muzica

© CCI Learning Solutions Ica certioro=- 24
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Dispozitive celulare

 Date mobile

* De fiecare data cand descarci o aplicatie, verifici emailul, navighezi pe
internet sau verifici Facebook, se consuma date mobile (cu exceptia
cazului cand esti conectat la Wi-Fi)

* Furnizorii de servicii celulare iti permit sa consumi lunar doar cantitatea
de date mobile prevazuta in abonamentul tau

» Depasirea limitei de date mobile poate implica costuri suplimentare

 Datele mobile pot fi foarte costisitoare (cu toate ca acestea sunt
identice cu datele pe care le accesezi gratis intr-o retea Wi-Fi)
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Telefoanele cu fir

 Sunt conectate la o priza telefonica din
perete utilizand un fir standard de
telefonie (cablu de cupru)

» Se conecteaza la reteaua de telefonie

» Sunt extrem de fiabile si ofera o calitate
excelenta a sunetului

© CCI Learning Solutions Ica
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Serviciul de mesagerie vocala

« Un sistem centralizat pentru expedierea, stocarea si recuperarea
mesajelor in format audio

 Fiecare extensie este conectata la o casuta vocala
« Un apelant poate inregistra un mesaj vocal daca linia este ocupata sau
daca apelatul nu raspunde

« Sistemul va notifica despre faptul ca un mesaj vocal nou este in
asteptare
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Serviciul de mesagerie vocala

« Configurarea casutei tale vocale
« Mesajul tau de salut este bine sa includa:

* Numele tau, denumirea departamentului si a companiei

O succinta exprimare a parerii de rau ca la moment nu poti raspunde la apel

Invitatia de a lasa un mesaj

Precizarea timpului cand apelantul se poate astepta la un apel de raspuns

Orice optiuni suplimentare ce pot fi disponibile
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Serviciul de mesagerie vocala

 Lasarea unui mesaj vocal clar
* Planifica sa incluzi urmatoarele in mesajul tau vocal:

Prezinta-te, indicand numele si prenumele tau si, daca este necesar, mentioneaza
denumirea companiei in care activezi

Indica numarul la care poti fi contactat si, dupa caz, intervalul de timp; precizeaza
adresa ta de email daca doresti sa primesti raspunsul via email

Mentioneaza data si ora la care suni

Descrie pe scurt esenta si scopul apelului tau

Roaga destinatarul sa te apeleze cat de curand ii este comod
Repeta numarul la care poti fi contactat

Multumeste pentru timpul alocat
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Sumarul lectiei

e avantajele lucrului in retea  concepte fundamentale despre
« concepte fundamentale despre retelele celulare
retele de date « cum obtinem servicii celulare
e cum obtinem servicii de Internet ¢ cum conectam telefoanele
« tehnologii de banda larga si inteligente si tabletele la Internet
viteze  concepte fundamentale despre
e hardware-ul retelelor locale si retelele de telefonie
adresele LAN e cum configuram si utilizam
 conexiunea Ethernet serviciul de mesagerie vocala

» conexiunea Wi-Fi si securitatea
wireless
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Intrebari recapitulative

1. Care protocol este necesar pentru a accesa internetul?

a. 802.11a c. 802.11ac
b. TCP/IP d. TKIP
2. Care dintre urmatoarele este un exemplu de retea privata?
a. Internetul c. Reteaua celulara a furnizorului tau
b. Reteaua de telefonie d. Reteaua LAN a companiei tale
3. Care dintre urmatoarele tehnologii de banda larga este cea mai rapida?
a. DSL c. Cablul de banda larga
b. Satelit d. 3G cellular
IC3 certipro= 31
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Intrebari recapitulative

4. Alina are modemul de cablu cu un singur port de Ethernet si care nu ofera
conexiuni wireless. Cu ce dispozitiv ar trebui sa-si suplineasca reteaua, astfel
incat sa poata partaja conexiunea ei la internet cu laptopul, tableta si telefonul
sau inteligent?

a. Un router de banda larga fara fir c. Un terminal optic de retea
b. O imprimanta de retea d. O antena de satelit
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Intrebari recapitulative

5. Ce viteza are Ethernetul rapid (,Fast Ethernet”)?
a. 10 Mbps c. 1,000 Mbps
b. 100 Mbps d. 10,000 Mbps
6. Care doua benzi de frecventa sunt folosite in retelele fara fir LAN?
a. Banda 88 MHz si banda 206 MHz
b. Banda 800 MHz si banda 1.2 GHz
c. Banda 2.4 GHz si banda 5 GHz
d. Banda 54 MHz si banda 300 GHz
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Intrebari recapitulative

7. Care standard de Wi-Fi este cel mai rapid?

a. 802.11a c. 802.11g
b. 802.11ac d. 802.11n

8. Care standard wireless simplifica procesul de adaugare a unui dispozitiv la o
retea WLAN?

a. WPA c. WEP
b. WPA2 d. WPS
9. Care retea celulara este cea mai rapida?
a. 1G c. 3G
b. 2G d. LTE
© CC Learing Solutons 1C3
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Intrebari recapitulative

10. Carla si-a pregatit un bol mare de popcorn si intentioneaza sa petreaca patru
ore de streaming de filme Disney pe tableta ei cu conexiune mobila. De ce a
ales sa foloseasca conexiunea Wi-Fi pentru seara ei de film?

a. Wi-Fi ofera imagine mai clara

b. Utilizand Wi-Fi nu consuma din abonamentul ei de date mobile
c. Wi-Fi asigura un adevarat sunet surround
d

Nici un motiv anume; Carla este doar capricioasa

© CCI Learning Solutions Ics cert' ' Jw— 35

DIGITAL LITERACY

CERTIFICATION



